
  

  

Arkoon Certified Security Administrator (ACSA) 

 

Formation sanctionnée par un examen certifiant les administrateurs réseaux aux produits Arkoon – Durée : 4j 

Objectifs : [ŀ ŦƻǊƳŀǘƛƻƴ !/{! ǇŜǊƳŜǘ ŘŜ ŘŞǾŜƭƻǇǇŜǊ ƭŜǎ ŎƻƴƴŀƛǎǎŀƴŎŜǎ Ŝǘ ŘŜ  ŎŜǊǘƛŦƛŜǊ ƭŜǎ ŎƻƳǇŞǘŜƴŎŜǎ ǎǳǊ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ǎƻƭǳǘƛƻƴǎ ŘŜ ƭŀ gamme Arkoon. A 

ƭΩƛǎǎǳŜ ŘŜ ŎŜǘǘŜ ǎŜǎǎƛƻƴΣ ƭŜǎ ŀŘƳƛƴƛǎǘǊŀǘŜǳǊǎ ǊŞǎŜŀǳȄ ǎŀǳǊƻƴǘ ƛƳǇƭŞƳŜƴǘŜǊ Ŝǘ ŜȄǇƭƻƛǘŜǊ ƭŜǎ ŘƛŦŦŞǊŜƴǘŜǎ ŦƻƴŎǘƛƻƴƴŀƭƛtés, et optimiser les performances de leur 
solution Arkoon.   

Profil du stagiaire 
Ingénieurs sécurité et réseau 
menés à administrer ou à 
installer les produits UTM 
FAST360 Arkoon. 

Pré-requis 
Connaissances TCP/IP, pratique 
des réseaux (installation de 
ǎŜǊǾŜǳǊΣ ŘŜ ǊƻǳǘŜǳǊǎΧύ Ŝǘ 
maîtrise des translations (NAT, 
t!¢Σ ƳŀǎǉǳŀƎŜΧύΦ  

 Effectif 
 3 stagiaires minimum. 

Support de cours 
En français fournis par D2B 

Examen 
La certification ACSA se 
présente sƻǳǎ ƭŀ ŦƻǊƳŜ ŘΩǳƴ 
v/a ŘΩǳƴŜ ŘǳǊŞŜ ŘΩмƘ Ŝǘ 
intervient à la fin de la 
formation.   

 La suite de sécurité FAST360  

ω Les fonctionnalités des produits Arkoon  

ω La gamme des appliances Arkoon  

 tǊƛǎŜ Ŝƴ Ƴŀƛƴ ŘŜ ƭΩŀǇǇƭƛŀƴŎŜ Ŝǘ ǇǊŜƳƛŝǊŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ  

 hǳǘƛƭǎ ŘΩŀŘƳƛƴƛǎtration Arkoon Manager et Arkoon 
Monitoring  

 Règles de flux et gestion des connexions  

ω Règles de flux explicites et implicites  

ω Suivi des connexions  

ω Gestion de la politique ICMP  

 Mécanismes de translation FAST360  

ω NAT statique  

ω Masquage source  

ω Translation destination (PAT)  

 Gestion des accès Internet  

ω Accès de secours, load balancing, service balancing  

 Relais HTTP  

ω Fonctionnement du relais  

ω CƛƭǘǊŀƎŜ ŘΩ¦w[ όƛƴǘŜǊƴŜ κ ŜȄǘŜǊƴŜύ  

ω Authentification sur un serveur externe, configuration NTLM  

 Relais FTP  

 Relais SMTP et POP3  

ω Fonctionnement du relais  

ω Règles anti-relaying  

ω Filtrage de contenu  

ω Anti-spam  

 VPN  

ω VPN LAN-to-LAN  

ω VPN avec nomade utilisant des certificats X.509 ou une clé 
partagée 

ω Client VPN Security BOX SmartConnect  

 Serveur et relais DHCP  

 Parc multi-appliances  

 Gestion des journaux  

 Supervision SNMP  

 Installation et maintenance  

ω tǊŞǇŀǊŀǘƛƻƴ ŘΩǳƴŜ ŀǇǇƭƛŀƴŎŜ ŘŜ ǊŜƳǇƭŀŎŜƳŜƴǘ  

ω Recommanda 

ω Maintenance et mises à jour  

ω Analyse de problèmes 
 


